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หลักสูตรอบรม “Digital Forensics for Lawyers” 1 วัน 

ในปัจจุบนัพยานหลกัฐานอิเลก็ทรอนิกส์ปรากฏอยูใ่นแทบทุกคดี ไม่วา่จะเป็นคดีแพง่ คดีอาญา คดีแรงงาน คดีทรพัยสิ์นทางปัญญา คดีทจุริต หรือคดีไซเบอร์ คดี
ขอ้มูลส่วนบุคคล (PDPA) และคดีอาชญากรรมทางเทคโนโลยี แต่ปัญหาส าคญัคือผูใ้ชก้ฎหมายจ านวนมากยงัไม่เขา้ใจขอ้จ ากดั วิธีการเก็บรักษา และมาตรฐาน
การตรวจพิสูจนพ์ยานหลกัฐานดิจิทลั 

หลกัสูตรน้ีออกแบบส าหรับวิชาชีพกฎหมายโดยเฉพาะ เพ่ือใหส้ามารถ 

 เรียนรู้วิธีการเกบ็รักษาพยานหลกัฐานดิจิทลั 
 การตรวจสอบความน่าเช่ือถือของหลกัฐาน 

 การอ่านรายงานผูเ้ช่ียวชาญ 

 ประเมินน ้าหนกัพยานหลกัฐานดิจิทลัได ้
 ซกัถามและซกัคา้นพยานผูเ้ช่ียวชาญได ้
 เขา้ใจขอ้บกพร่องของกระบวนการตรวจพิสูจน ์

 การตรวจสอบจุดบกพร่องของกระบวนการตรวจพิสูจน ์

 น า Digital Evidence ไปใชใ้นชั้นสอบสวนและชั้นศาลไดอ้ยา่งมีประสิทธิภาพ 

 

 

1. รายละเอยีดคอร์ส (Course Description) 

หลกัสูตรบรรยายระยะเวลา 1 วนั  ในยคุท่ีพยานหลกัฐานอิเลก็ทรอนิกส์ (Electronic Evidence) กลายเป็นองคป์ระกอบส าคญัในคดีแพ่ง คดีอาญา 

คดีแรงงาน คดีทรพัยสิ์นทางปัญญา คดีขอ้มูลส่วนบุคคล (PDPA) และคดีอาชญากรรมทางเทคโนโลยี ผูป้ระกอบวิชาชีพกฎหมายจ าเป็นตอ้งมีความเขา้ใจเก่ียวกบั
กระบวนการตรวจพิสูจนห์ลกัฐานดิจิทลั ตลอดจนสามารถประเมินความน่าเช่ือถือของพยานหลกัฐานและรายงานผูเ้ช่ียวชาญไดอ้ยา่งถูกตอ้ง 

หลกัสูตรน้ีออกแบบข้ึนส าหรับ ทนายความ นิติกร อยัการ ผู้พพิากษา พนักงานสอบสวน Compliance Officer Internal Auditor และผู้ที่

เกีย่วข้องกบัการด าเนินคด ีโดยมุ่งเนน้ใหผู้เ้ขา้อบรมเขา้ใจแนวคิด กระบวนการ มาตรฐาน เคร่ืองมือ และขอ้จ ากดัของงาน Digital Forensics รวมทั้ง

สามารถวิเคราะห์ขอ้บกพร่องของพยานหลกัฐานฝ่ายตรงขา้ม และเตรียมความพร้อมส าหรับการด าเนินคดี (Litigation) ไดอ้ยา่งมีประสิทธิภาพ 

ผูเ้ขา้อบรมจะไดเ้รียนรู้จาก Case Study, ตวัอยา่ง Forensic Report, ตวัอยา่งค าถามซกัถามและซกัคา้นพยานผูเ้ช่ียวชาญ รวมถึงแนวทางการ

ตรวจสอบ Facebook, Email, Website, Mobile Device และ Computer Evidence ท่ีพบในคดีปัจจุบนั 
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2. วตัถุประสงค์ของหลกัสูตร (Course Objectives) 

หลงัจบการอบรม ผูเ้ขา้อบรมจะสามารถ 

✅ เขา้ใจประเภทของพยานหลกัฐานดิจิทลั 

✅ ประเมินความน่าเช่ือถือของหลกัฐาน 

✅ วิเคราะห์รายงาน Forensic Report ได ้

✅ เขา้ใจมาตรฐานการตรวจพิสูจน ์

✅ ซกัถามและซกัคา้นผูเ้ช่ียวชาญได ้

✅ น าความรู้ไปประยกุตใ์ชใ้นคดีจริงได ้

✅ ใช ้Digital Evidence ในการด าเนินคดีไดอ้ยา่งมัน่ใจ  
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ระยะเวลา: 1 วนั   09:00 – 16:00 น  

รูปแบบการเรียน:  Lecture + Demonstration + Workshop + Case Studies   

อุปกรณ์ที่จดัเตรียมให้:  ชุดอุปกรณ์  Forensic Imaging  & Write Blocker  & accessories ส าหรับสาธิต  ,ตวัอยา่งรายงาน
การเก็บหลกัฐาน (Acquisition Report Template)  
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3. ประโยชน์ทีไ่ด้รับ (Benefits) 

 เขา้ใจ Digital Evidence ท่ีพบในคดีจริง 
 เขา้ใจการท างานของผูเ้ช่ียวชาญ 

 ลดความเส่ียงจากการใชห้ลกัฐานผิดวิธี 
 ประเมินความน่าเช่ือถือของพยานได ้

 เตรียมความพรอ้มส าหรับ Litigation  

 ใชค้วามรู้ในการด าเนินคดีจริงไดท้นัที 

  ประสบการณ์ตรงจากการสาธิตอุปกรณ์มาตรฐาน (Hardware Demo): ผูเ้ขา้อบรมจะไดช้มการสาธิตการใชง้านอุปกรณ์ฮาร์ดแวร์
มาตรฐานระดบัสากลท่ีใชใ้นการเก็บรวบรวมพยานหลกัฐานดิจิทลั เพ่ือให้เขา้ใจกระบวนการท างานจริงอยา่งเป็นรูปธรรม ไดแ้ก่: 

o การสาธิต  Forensic Imaging  & Write Blocker  & accessories: อุปกรณ์และฮาร์ดแวร์ที่
จ  าเป็นส าหรับงานนิติวทิยาศาสตร์  พร้อมอุปกรณ์เสริมต่างๆ Faraday Bags , ,Write Blockers,  เพื่อให้
มัน่ใจในความสมบูรณ์ของหลกัฐานตามหลกักฎหมาย 

 เข้าใจรูปแบบรายงานการสืบสวนที่เป็นมืออาชีพ: ผูเ้ขา้อบรมจะไดเ้รียนรู้รูปแบบรายงานการสืบสวนทางนิติวทิยาศาสตร์ดิจิทลัที่
เป็นมืออาชีพและเขา้ใจง่าย เพื่อใชเ้ป็นหลกัฐานในการด าเนินการทางกฎหมาย  

 

4. พื้นฐานทีต้่องการ (Prerequisites) 

 มีควมรู้พื้นฐานดา้นกฎหมาย ไม่ตอ้งมีพื้นฐานดา้นเทคนิค( Non-IT)  

 

5. หลกัสูตรนีเ้หมาะส าหรับ (Target Audience) 

 หลกัสูตรเน้นบรรยาย เหมาะส าหรับนักกฎหมาย ทนายความ , นิติกร , พนกังานสอบสวน ผูท่ี้ทางานเกียวขอ้งกบักฎหมายและหลกัฐานดิจิทลั  หรือ
ผูส้นใจทัว่ไป ที่ตอ้งการเขา้ใจโลกของหลกัฐานดิจิทลัโดยไม่ตอ้งมีพื้นฐานดา้นเทคนิค  ผูท้ี่ตอ้งการเขา้ใจภาพรวมของนิติวทิยาศาสตร์ดิจิทลั 
เพื่อสามารถวางแผน จดัการ หรือประสานงานกบัผูเ้ช่ียวชาญไดอ้ย่างมีประสิทธิภาพ

 

ผู้ที่ควรเข้ารับการอบรม 

 ทนายความ  , นิติกร , พนกังานสอบสวน ผูท่ี้ท างานเกียวขอ้งกบักฎหมายและหลกัฐานดิจิทลั 
 ทนายทรัพยสิ์นทางปัญญา 

 Internal Audit 

 Compliance 

 HR Investigation 

 Fraud Investigation Team 

 ผูบ้ริหารองคก์ร 

 เจา้หนา้ท่ีคุม้ครองขอ้มูลส่วนบุคคล (PDPA) 
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6. เน้ือหาหลกัสูตร (Course Content) 

วันที่ 1:    

09:00 - 10:30  Module 1 : Legal & Forensic Framework กรอบกฎหมายและมาตรฐานสากล 

  •นิยาม และลกัษณะเฉพาะของพยานหลกัฐานอิเล็กทรอนิกส์ 

  •ทฤษฎี  The Four Principles of Computer Based Evidence    

  •มาตรฐานสากล และแนวปฏิบติั ท่ีเก่ียวขอ้ง  

  •การรับฟังขอ้มูลอิเล็กทรอนิกส์เป็นพยานหลกัฐาน 

10:30 - 10:45  พกัรับประทานอาหารวา่งเชา้พกัผอ่นตามอธัยาศยั 

10:45 - 12:00  Module 2 : Evidence Acquisition & Chain of Custody การรวบรวมหลกัฐานและห่วงโซ่การ

ครอบครอง 

• หลกัการท า Forensic Imaging และการสร้าง Bit-stream Copy อุปกรณ์ท่ีใชท้ างานจริง 

• การใชอุ้ปกรณ์ Write Blocker และถุงป้องกนัสญัญาณ (Faraday Bag) อุปกรณ์ท่ีใชท้ างานจริง 

 

12:00 - 13:00  พกัรับประทานอาหารกลางวนัพกัผ่อนตามอธัยาศยั 

 

13:00 - 14:30  Module 3 : Digital Artifacts & Evidence Analysisการวิเคราะห์ร่องรอยและพยานดิจิทลั 

 การสืบคน้หลกัฐานจาก IP address ,Mobile Devices, Email และ Web Browsers 

,Social Media  
 ตวัอยา่งการเก็บหลกัฐานเวบ็ไซตล์ะเมิดทรัพยสิ์นทางปัญญา 

14:30 - 14:45  พกัรับประทานอาหารวา่งบ่ายพกัผ่อนตามอธัยาศยั 

 

14:45 - 16:00  Module 4 : Forensic Reports & Cross-Examination การประเมินรายงานและการซกัคา้น 

 การตรวจประเมินโครงสร้างและความน่าเช่ือถือของ Forensic Report  
 วเิคราะห์กรณีศึกษาคดีอาญา คดีแพ่ง และคดีที่เกีย่วข้อง 

 กลยุทธ์การตั้งค  าถามซกัคา้นพยานผูเ้ช่ียวชาญ (Cross-Examination) 

 ค าถามที่พบบ่อย   
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หัวข้อพิเศษทีห่าเรียนได้ยาก 

🔥 ค าถามจริงจาก ประสบการณ์ การซกัคา้นพยานในชั้นศาลจาก Orion Forensics Lab   

🔥 จุดบกพร่องท่ีพบบอ่ยในการเก็บหลกัฐานของคูค่วาม 

🔥 วิธีอ่าน Forensic Report  จาก Orion Forensics Lab 

🔥 วิธีตรวจสอบวา่ "รายงานผูเ้ช่ียวชาญเช่ือถือไดห้รือไม่" 

🔥 เคร่ืองมือ Digital Forensics ท่ีใชจ้ริงในคดีระดบัองคก์ร จาก Orion Forensics Lab   

 

สถานทีจ่ดัอบรม: 

บริษทั โอไร้อนั อินเวส็ทิเกชัน่ จ ากดั (ส านกังานใหญ่( ชั้นท่ี 20 อาคาร Bangkok Business Center (สุขมุวิท 63 หรือซอยเอกมยั) 

เวลาอบรม: 09:00 น  .– 16:00 น. 

ค่าอบรม: 5,000 บาท (ไม่รวม VAT) โปรโมทชั่นส ำหรบัลกูคำ้เก่ำลด 15 % 

รวม: คู่มือ, Acquisition Report Template , อาหารวา่ง, และอาหารกลางวนั 

เบอร์มือถือ : 089-960-5080 

เบอร์บริษทั  :02-714-3801-3 ต่อ Hi-Tech Team 

โทรสาร  :02-714-3804 

อีเมล : Forensics@orionforensics.com 

 

 

 


