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ในการค้นหาหลกัฐานทกุครัง้นัน้ผู้ เช่ียวชาญด้าน Computer Forensics จะท าการตรวจสอบข้อมลู
ทางอิเล็กทรอนิกส์ ท่ีเก็บใว้ในคอมพวิเตอร์ และ อปุกรณ์จดัเก็บข้อมลูทางดิจิตอลส าหรับหลกัฐาน
ท่ีใช้แนวทางของการท า  computer Forensics ในการค้นหาหลกัฐาน  

ซึง่ขัน้ตอนต่างๆ มีความจ าเป็นท่ีขัน้ตอนนีต้้องมีความชดัเจนในการในการอธิบายหลกัฐานใน
แนวทางของ Computer Forensics 

แนวทางการท า  computer Forensics เป็นวิธีการท่ีไม่มีการเปล่ียนแปลงแหล่งท่ีมาของหลกัฐาน  
หรืออาจมีการเปล่ียนแปลงน้อยท่ีสดุเพื่อให้ใด้หลกัฐานท่ีต้องการ  วิธีการได้มาของหลกัฐานจะถกู
บนัทกึเป็นเอกสารและสามารถพสิจูน์ได้ 

การท า Computer Forensics สามารถแบ่งออกเป็น 5 ขัน้ตอนที่ส าคัญดังนี ้ 

การเกบ็รักษาหลักฐาน –  เม่ือมีการจดัการกบัข้อมลูทาง digital ผุ้ตรวจสอบจะต้องท าทกุอย่าง
เพ่ือรักษาข้อมลู การรักษาข้อมลูนีจ้ะต้องท าในลกัษณะท่ีจะไม่มีการเปล่ียนแปลงข้อมลูท่ีพบ การ
กระท าในลกัษณะนีจ้ะเก่ียวข้องกบัการท า Forensics Images หรือ การโคลนน่ิงฮาร์ดดีสก์  ข้อมลู
ทาง Digital อาจเก็บไว้ใน ฮาร์ดดีสก์, CD/DVD, Floppy disks, pen drives, โทรศพัท์มือถือ ,
เคร่ืองเล่นเพลง และเทปส ารองข้อมลู  

การระบุหลักฐาน - ในแต่ละปีความจขุองฮารดดีสก์จะเพิม่ขึน้เร่ือยๆ ส่งผลถึงการตรวจสอบ
ข้อมลูอาจต้องเก่ียวข้องกบัข้อมลูจ านวนมากกว่าหนึง่ร้อยก๊ิกกะไบต์ เพ่ือท่ีจะระบหุลกัฐานท่ีมี
คณุภาพผู้ เช่ียวชาญจะใช้เทคนิค เช่น การระบคุ าในการค้นหา (keyword), แยกไฟล์ท่ีต้องการ
ค้นหา เช่น ไฟล์เอกสาร, ไฟล์รูปภาพ หรือไฟล์ประวตัิการใช้งานอินเตอร์เนต 

การแบ่งข้อมูล - เม่ือมีการพบหลกัฐาน และจ าเป็นท่ีจะต้องน าข้อมลูออกจาก forensic 
image  การแสดงผลขึน้อยู่กบัปริมาณข้อมลู อาจใช้การปรินท์ออกมา แต่กรณีท่ีข้อมลูมีจ านวน
มาก เช่น ประวตัิการใช้งานอินเตอร์เนต ซึง่อาจมีข้อมลูมากถึง 100 หน้า ดงันัน้บางครัง้จงึต้อง
แสดงผลในรูปแบบของส่ืออิเล็กทรอนิกส์ 

http://www.google.co.th/search?hl=en&biw=1360&bih=643&sa=X&ei=aM37TvoTgs-tB__Tjf0P&ved=0CBcQvwUoAQ&q=%E0%B8%81%E0%B8%B4%E0%B9%8A%E0%B8%81%E0%B8%81%E0%B8%B0%E0%B9%84%E0%B8%9A%E0%B8%95%E0%B9%8C&spell=1


                                                                                                                                                                       Page 2 of 2 
 
 

 
 
 
 
                                   
Orion Investigations                                         www.orionforensics.com 

 

 

การระบุหลักฐาน – การระบถุึงหลกัฐานและการน ามาแสดงถือเป็นหน้าท่ีส าคญัของผู้ท า 
Computer forensic การน าข้อมลูท่ีถกูต้องมาแสดงถือเป็นเร่ืองส าคญัมาก ผู้ท าจะต้องไม่เช่ือใน
ผลของเคร่ืองมือแต่เพียงอย่างเดียวแต่จ าเป็นจะต้องสามารถตรวจสอบข้อมลูท่ีได้จากซอฟท์แวร์ 
computer forensic นัน้ด้วย 

 

หลักฐานที่ใด้ - สิ่งท่ีส าคญัในการท า Computer Forensics คือ การจดบนัทกึการท างานท่ี
เก่ียวข้องกบัส่ือดิจิตอลทกุขัน้ตอนตลอดการค้นหาข้อมลู บนัทกึจะต้องมีข้อมลูท่ีเพียงพอท่ีจะให้
บคุคลท่ีสามสามารถเข้าใจได้ หลกัฐานส าคญัท่ีได้มาจะไม่มีประโยชน์เลยถ้าไม่สามารถเขียน
รายงานให้เข้าใจได้ สิ่งท่ีจ าเป็นคือการหลีกเล่ียงค าท่ีก ากวมเม่ือจ าเป็นจะต้องใช้ศ พท์ทางเทคนิค
ซึง่จะต้องมีการอธิบายให้เข้าใจ 

 

หลักการส าคัญในการได้มาซึ่งหลักฐานทาง Computer Forensics  

หลกัการท่ี  1: จะต้องไม่มีการกระท าโดยหน่วยงานด้านกฎหมายหรือตวัแทนบริษัทกฎหมายท่ีจะ
ท าให้เกิดการเปล่ียนแปลงข้อมลูท่ีตรวจพบในเคร่ืองคอมพวิเตอร์หรือส่ือจดัเก็บข้อมลูระหว่างการ
น าหลกัฐานไปน าเสนอต่อศาล 

หลกัการท่ี  2: ในกรณีท่ีบคุคลใดมีความจ าเป็นท่ีจะมีการเข้าถึงข้อมลูในคอมพวิเตอร์หรือส่ือ
บนัทกึข้อมลูซึง่เป็นหลกัฐาน บคุคลนัน้จะต้องอธิบายถึงความเก่ียวข้องกบัข้อมลูและผลกระทบ
จากการกระท านัน้ 

หลกัการท่ี  3: จะต้องมีการตรวจสอบและบนัทกึการด าเนินงานท่ีเก่ียวข้องกบัหลกัฐาน ซึง่ถ้ามี
บคุคลภายนอกมาเก่ียวข้องจะต้องมีการบนัทกึไว้เช่นกนั  
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หลกัการท่ี  4:  บคุคลท่ีรับผิดชอบในการด าเนินงาน(เจ้าหน้าดแูลกรณีนัน้โดยตรง) จะต้อง

รับผิดชอบต่อการกระท าเพ่ือให้มัน่ใจว่าจะปฎิบตัตามกฎหมายและหลกัการแ Computer 

Forensics 

 

หลกัการของ Computer Forensics  4 ข้อ ท่ีน าเสนอ สามารถน าไปใช้ในคดีต่างๆ ไม่ว่าจะเป็น 
คดีอาญา, คดีแพง่ หรือการสืบสวนภายในองค์กร การน าหลกัการนีจ้ะช่วยให้ไม่เกิดค าถามในเร่ือง
ความสมบรูณ์ของหลกัฐานดิจิตอล 

 

                        


